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Im Nachgang zu Berlin: Wie sicher ist das 6sterreichische Stromnetz?

Die jlingsten Sabotageakte auf das Stromnetz in Berlin haben die Verwundbarkeit
kritischer Infrastruktur erneut in den Fokus geriickt. Oesterreichs Energie, die
Interessenvertretung der heimischen E-Wirtschaft, betont angesichts dieser
Ereignisse die Notwendigkeit in die hohe Widerstandsfahigkeit des 6sterreichischen
Netzes zu investieren.

Die Sicherheit der kritischen Infrastruktur steht nach den Vorféallen in Deutschland erneut im
Fokus der 6ffentlichen Debatte. ,Das Osterreichische Stromnetz gilt zwar als eines der
sichersten weltweit, dennoch kann bei einer Infrastruktur, mit einer Systemlange von mehr
als 270.000 km, vollstandige Sicherheit nie garantiert werden. Um einen grof3flachigen
Stromausfall auszulésen, bedarf es jedoch zusatzlich zu enormer krimineller Energie auch
einschlagiges Fachwissen. Ein Brand an einer beliebigen Stelle des Netzes reicht bei uns in
der Regel dafur nicht aus®, so Barbara Schmidt, Generalsekretarin von Oesterreichs Energie.

MaRgeblich hierflr ist das n-1-Prinzip, nach dem das Stromnetz geplant wird: Fallt eine
Komponente aus — etwa durch technischen Defekt oder Fremdeinwirkung — ibernehmen
andere Bestandteile diese Aufgabe und ermdéglichen den Weiterbetrieb. ,Schon bei der
Planung der Netze wird darauf geachtet, dass mdglichst jeder Verbraucher tGiber mehrere
Seiten versorgt werden kann®, so Schmidt. Auch im Zuge von Naturereignissen oder
Wartungsarbeiten kann es zu Ausfallen kommen, schon allein deshalb legen unsere
Netzbetreiber Wert auf eine méglichst ausfallssichere Netzstruktur.

SchutzmaBnahmen und Verantwortlichkeiten

Der Schutz der Netze ist in Osterreich klar geregelt: Wahrend die Austrian Power Grid (APG)
fiir das tiberregionale Ubertragungsnetz verantwortlich ist, sichern die regionalen
Verteilnetzbetreiber ihre jeweiligen Anlagen. Das Hochspannungsnetz und neuralgische
Punkte wie Umspannwerke stehen dabei unter besonderer Beobachtung. Sie werden rund
um die Uhr in den Warten Uberwacht. Zutrittsbarrieren, Alarmanlagen, Videouberwachung,
regelmafige Kontrollen und gegebenenfalls die Verstandigung von Einsatzkraften,
verhindern den Zutritt fir Unbefugte. Die Hurden fir Sabotageakte, die Uber kleine lokale
Stérungen hinausgehen, sind also hoch.
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Hinter den Kulissen findet zudem eine permanente Abstimmung mit Behérden und
Bundesheer statt. Im Rahmen des Programms zum Schutz kritischer Infrastruktur (APCIP)
und des Bundesgesetzes zur Sicherstellung eines hohen Resilienzniveaus von kritischen
Einrichtungen (RKEG) werden Sicherheitskonzepte laufend evaluiert und
Bedrohungsszenarien gemeinsam durchgespielt.

Investitionen in die Sicherheit

Die Osterreichische E-Wirtschaft investiert jahrlich Milliardenbetrage in die Netzinfrastruktur.
Ein erheblicher Teil davon flie3t in die physische Sicherheit sowie in den Schutz vor
Cyberangriffen. Barbara Schmidt betont jedoch, dass Sicherheit kein statischer Zustand ist:
,Die Unternehmen der E-Wirtschaft bereiten sich minutids auf verschiedenste
Bedrohungslagen vor und tGberwachen neuralgische Punkte laufend — im digitalen Raum und
in der Realitat. Doch wir kénnen nicht jeden Transformator rund um die Uhr bewachen. Vor
allem gezielte professionelle Angriffe werden wir daher leider nie restlos ausschliel3en
kénnen.”

Balance zwischen Transparenz und Sicherheit

Ein zentraler Aspekt der Sicherheit ist auch der Umgang mit Informationen. Oesterreichs
Energie fordert in diesem Zusammenhang auch weiterhin eine ausgewogene Balance
zwischen Transparenz und Sicherheit ein: ,Wir missen sorgfaltig abwagen, welche
sensiblen Daten offentlich zuganglich gemacht werden sollen. Im Sinne unserer
Kundenorientierung ist Transparenz wichtig, sie darf aber keine Einladung fir Saboteure
sein®, erklart Schmidt.

Angesichts neuer Bedrohungslagen ist es notwendig, technische, organisatorische und
personelle MalRnahmen laufend anzupassen, um das gewohnt hohe Niveau der
Versorgungssicherheit in Osterreich zu halten. Damit die Netzbetreiber diesen Schutz auch
kinftig gewahrleisten kénnen, fordert die Interessenvertretung einen regulatorischen
Rahmen, der auch diesen steigenden Sicherheitsanforderungen Rechnung tragt.
Lversorgungssicherheit ist kein Selbstlaufer, sondern das Ergebnis unserer taglichen Arbeit
und entsprechender Investitionen®, so Schmidt abschliel3end.

Uber Oesterreichs Energie

Oesterreichs Energie ist die Interessenvertretung der dsterreichischen E-Wirtschaft. Im Auftrag seiner rund 140
Mitgliedsunternehmen vertritt der Verband im Sinne einer sicheren, sauberen und leistbaren Energiezukunft die
Brancheninteressen gegeniiber Politik, Verwaltung und Offentlichkeit. Als erste Anlaufstelle zum Thema Energie arbeitet
Oesterreichs Energie eng mit politischen Institutionen, Behdrden sowie anderen Verbanden zusammen und bringt seine
Expertise I6sungsorientiert und kundenzentriert in laufende Debatten ein.
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