e oesterreichs
energie.

GENERALSEKRETARIAT

Bundeskanzleramt
Ballhausplatz 2

1010, Wien

Per E-Mail an: nis@bka.gv.at

Kontakt Dw Unser Zeihen lhr Zeichen Datum

TAICF-ST
DI Ursula Tauschek 223 21/2018 29.10.2018

Stellungnahme von Oesterreichs Energie zum Begutachtungsentwurf des ,,Bundes-
gesetz zur Gewahrleistung eines hohen Sicherheitsniveaus von Netz- und Infor-
mationssystemen (Netz- und Informationssicherheitsgesetz — NISG)“

Sehr geehrte Damen und Herren,

Oesterreichs Energie bedankt sich fir die Gelegenheit, zum vorliegenden Begutachtungs-
entwurf ,Bundesgesetz zur Gewéhrleistung eines hohen Sicherheitsniveaus von Netz- und
Informationssystemen (Netz- und Informationssicherheitsgesetz — NISG)“ des Bundes-
kanzleramtes (BKA) Stellung nehmen zu durfen.

Der vorliegende Begutachtungsentwurf wird von Oesterreichs Energie weitgehend als positiv
beurteilt. Im vorliegenden Entwurf wird besonders die gesetzliche Grundlage fiur die Etablie-
rung von sektorenspezifischen Computer-Notfallteams sowie die Bestimmung, dass Betrei-
ber wesentlicher Dienste gemeinsam mit ihren Sektorenverbanden sektorenspezifische
Sicherheitsvorkehrungen vorschlagen kénnen, begrif3t.

Seit Giber sechs Jahren wird in einem beispielgebenden Public-Private-Partnership (PPP)
zwischen Energiebranche, Regulator und den sicherheitsrelevanten Behdrden das Thema
IKT-Sicherheit in einem risikobasierten Ansatz behandelt. Durch diese konstruktive Zusam-
menarbeit konnte auf beiden Seiten ein l6sungsorientiertes Verstandnis fir das Thema
erreicht werden. Mit dem gemeinsamen Aufbau eines brancheneigenen Austrian Energy
Computer Emergency Response Teams und der Erstellung der IKT-Risikoanalyse wurde
bereits friihzeitig das Bewusstsein und die Pravention im Energiesektor gestarkt. Die dster-
reichische E-Wirtschatft ist durch ihre Aktivitdten national und EU-weit ein Vorreiter in Bezug
auf IKT-Sicherheit.
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Wir mochten jedoch darauf hinweisen, dass fiur die konkrete Umsetzung in den Unternehmen
die noch zu erlassenden Verordnungen gemal der § 14 (sektorenspezifische Regelungen
bzw. Faktoren hinsichtlich der Ermittlung der Betreiber wesentlicher Dienste), § 15 (Abs. 4:
Erfordernisse, die eine qualifizierte Stelle, welche die im Unternehmen getroffenen Sicher-
heitsmalRnahmen zertifizieren muss, erfillen muss; Abs. 6: Festlegung von Sicherheitsvor-
kehrungen selbst) und 8§ 16 (Parameter fur das Vorliegen eines Sicherheitsvorfalles im Sinne
von 8 3 Z 6 NISG) wesentlich sind.

Daher ist eine gesamthafte Beurteilung der Vorschriften im Zusammenhang mit der Umset-
zung der Richtlinie (EU) 2016/1148 (NIS-Richtlinie) abschlieRend noch nicht mdglich. Vor
dem Erlassen der Verordnungen sollte somit jedenfalls die Mdglichkeit einer intensiven Ab-
stimmung mit den betroffenen Betreibern wesentlicher Dienste bzw. deren Interessens-
vertretungen gegeben sein.

Unsere wesentlichen Kritikpunkte sind:

=  Generell erlauben wir uns, auf den aktuell unbefriedigenden Umstand hinzuweisen, dass
Verpflichtungen aus anderen gesetzlichen Vorgaben der Intention von NIS-Richtlinie/NISG
diametral entgegenlaufen. Als Beispiel ist das Telekommunikationsgesetz genannt, wel-
ches nach wie vor die verpflichtende Einmeldung der kritischen Infrastruktur auf Grund von
kommerziellen Interessen vorschreibt.

=  Wir erlauben uns, davon ausgehen zu dirfen, dass die Kompetenz und Zustandigkeit fiir
das NISG und den noch zu erlassenden Verordnungen ausschlief3lich bei den festgelegten
NIS-Behoérden verbleibt und keine Ausweitung auf andere Behorden erfolgt (Vermeidung
einer doppelten Meldestruktur, Vorgabe von sektorspezifischen Regelungen/Monitoring nur
durch die NIS-Behorde etc.)

= 889, 10: Die Teilnahme an technischen Einrichtungen des BMI muss unbedingt freiwillig
sein. Aufnahme von Erganzungen, dass die Entscheidung vom Betreiber wesentlicher
Dienste nach den Erfordernissen des Betriebes und insbesondere hinsichtlich der Infor-
mationssicherheit getroffen wird.

= 8§12, 13: Anerkennung des bereits bestehenden Austrian Energy Computer Emergency
Response Teams als ein sektorenspezifisches CSIRT/CERT.

= 8§ 14-16: Im Begutachtungsentwurf ist festgelegt, dass mittels Verordnungen weitere
sektorenspezifische Vorgaben definiert werden. Die Moglichkeit einer intensiven Ab-
stimmung mit den betroffenen Betreibern bzw. deren Interessensvertretungen muss vorab
gegeben sein.

=  § 15: Verankerung der ,VerhaltnismaRigkeit und Angemessenheit der Sicherheits-
vorkehrungen hinsichtlich des bestehenden Risikos®, entsprechend Art 14. Abs. 11 NIS-
Richtlinie.
Die generell verankerte unmittelbare ,Einschau in die Netz- und Informationssysteme und
diesbezugliche Unterlagen® bei Unternehmen und qualifizierten Stellen durch das Minis-
terium stellt eine umfangreiche Generalvollmacht dar, die sachlich nicht nachvollziehbar ist
und daher abgelehnt wird.
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=  Aufnahme von praxistauglichen Fristen und Ubergangsfristen zur Erfiillung der Ver-
pflichtungen.

=  § 20: Konkretisierung dahingehend, dass eine freiwillige Meldung nicht dazu fuhren darf, dass
der meldenden Einrichtung Pflichten auferlegt werden, die nicht fir sie gegolten hatten, wenn sie
den Vorfall nicht gemeldet hatte (entsprechend NIS-Richtlinie Art. 20).

Zu den einzelnen Punkten des Begutachtungsentwurfes des BKA nehmen wir wie folgt
Stellung:

Zu 8 2 Abs. 1 (Gegenstand und Ziele des Gesetzes):

Betreiber wesentlicher Dienste werden in 8§ 3 Z 8 definiert, welcher auf Einrichtungen ver-
weist, die einen wesentlichen Dienstin einem der in § 2 Abs. 1 genannten Sektoren erbringen.
§ 2 enthalt eine Aufzéhlung nur der Sektoren des Anhangs Il der NIS-Richtlinie, zahlt jedoch
nicht auch die Teilsektoren und die Arten der Einrichtungen auf, welche in diesem Anhang
detailliert als Betreiber wesentlicher Dienste angefiihrt sind. Da die Richtlinie es den Mit-
gliedstaaten freistellt, die Liste der wesentlichen Dienste zu erweitern, wird im Sinne der
erforderlichen gesetzlichen Determinierung und Klarstellung ersucht, jene Teilsektoren und
Einrichtungen in den Gesetzesentwurf zu Ubernehmen, die Gegenstand der Verordnung
gemal § 14 Abs. 4 sind. Dies dient der Rechtssicherheit fur allfallig betroffene Unternehmen
im Sinne des Vermeidens von ,Gold-Plating®.

Zu § 3 (Begriffsbestimmungen):

Zur Klarstellung, dass nur jene Netz- und Informationssysteme i.S.v. Erwagungsgrund (22)
der NIS- Richtlinie betroffen sind, die zum Betrieb eines als wesentlich geltenden Dienstes
bendtigt werden, konnte dieser Aspekt in die Legaldefinition der Z 1 ibernommen werden.

Des Weiteren schlagen wir vor, folgende Begriffsdefinitionen aufzunehmen:

Neu: ,qualifizierte Stelle®: eine Stelle, die den Anforderungen gemalfd 815 Abs. 4 entspricht,
mittels Bescheid als qualifiziert identifiziert wurde und daher geeignet ist, Sicherheitsvor-
kehrungen (88 18 und 19) zu Uberprifen.

Zu 8 3 Abs. 1 Z 2 (Begriffsbestimmungen ,,Netz und Informationssicherheit (NIS)“):
Aus Grinden der Vollstandigkeit schlagen wir vor, in die Definition neben den genannten
Funktionen auch das Erkennen von Sicherheitsvorfallen aufzunehmen.

Zu § 3 Abs. 1 Z 8 (Begriffsbestimmungen, ,,Betreiber wesentlicher Dienste“):

Es wird aus grundsatzlichen und pragmatischen Erwdgungen angeregt, im Gesetz eine
Méoglichkeit fur zentrale Ansprechpartner bei Unternehmen mit Konzernstruktur explizit
vorzusehen.
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Zu 8 4 (Aufgaben des Bundeskanzlers):

Oesterreichs Energie begrufit, dass auf die Osterreichische Strategie fiir Cyber Security
(OSCS) aufgebaut und gleichzeitig die 6ffentlich-private Zusammenarbeit PPP explizit
angesprochen wird.

Zu 85 Z 3 (Aufgaben des Bundesministers fur Inneres):

Far die Erstellung des Lagebildes sind auch freiwillige Meldungen von ,Beinahe-Ereignissen®
relevant. Es muss aber sichergestellt werden, dass freiwillige Meldungen tber nicht melde-
pflichtige Ereignisse oder Sachverhalte zu keinem Nachteil fur den meldenden Betreiber
wesentlicher Dienste fihren. Daher muss sichergestellt sein, dass die Vertraulichkeit und
die Anonymitat des Melders in jedem Fall sichergestellt sind.

Zu 85 Z 7 (Aufgaben des Bundesministers fir Inneres):
Die Anbindung des Cyberkrisenmanagements an das generelle staatliche Krisen- und
Katastrophenmanagement wird ausdricklich begrifit.

Zu 8§ 9 (Befugnisse zur Vorbeugung von Sicherheitsvorféllen):

Aus unserer Sicht sollten bei 8 9 noch Ergéanzungen hinsichtlich der Verantwortung der
Betreiber wesentlicher Dienste erfolgen, damit klar ist, dass letztlich die Entscheidung vom
Betreiber nach den Erfordernissen des Betriebes und insbesondere hinsichtlich der Infor-
mationssicherheit getroffen werden kann.

Zu § 9 (Befugnisse zur Vorbeugung von Sicherheitsvorfallen):

Betreiber wesentlicher Dienste kénnen an vom Bundesministerium fir Inneres betriebenen
technischen Einrichtungen (CSC) teilnehmen. Die Teilnahme an einer solchen technischen
Einrichtung des BMI muss, so wie derzeit geplant, unbedingt freiwillig sein. Teilnahmever-
pflichtungen fir Betreiber oder Nutzungsrechte von Betreibereinrichtungen durch das BMI
waren in jedem Fall abzulehnen.

Als Erganzung wird daher in Abs. 1 und 2 vorgeschlagen:

Zu § 9 Abs. 1 (Befugnisse zur Vorbeugung von Sicherheitsvorfallen):

»(1)... Ubermittelt werden. Betreiber wesentlicher Dienste sind berechtigt, die konkreten
technischen Einrichtungen zu evaluieren und bei Sicherheitsbedenken abzulehnen.
Freiwillig teiinehmende Organisationen haben jedenfalls das Recht, umfassend, zeit-
nahe und unentgeltlich Gber sie betreffende Erkenntnisse informiert zu werden. Fir die
Teilnahme ..."

Zu 8 9 Abs. 2 (Befugnisse zur Vorbeugung von Sicherheitsvorfallen):

»(2) Der Bundesminister fur Inneres ... Einrichtungen eines Betreibers wesentlicher
Dienste nutzen, um die Muster von Angriffen auf Netz- und Informationssysteme zu erken-
nen, soweit es nicht zu einer Gefahrdung der Anlagen oder des Betriebes von Betrei-
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bern wesentlicher Dienste fuhrt. An diesen Betreiber ist ebenfalls ein dem § 9 Abs. 1
entsprechender Pauschalbetrag zu leisten.”

Die Erlauterungen zu § 9 sehen vor, dass die Teilnahme und das Ausmal der Datenver-
arbeitung Uber Rahmenvertrage geregelt werden. Hier ware es wiinschenswert, dass in den
Erlauterungen zu § 9 klargestellt wird, dass auch die Schnittstelle zwischen dem System des
Teilnehmers und dem CSC mittels Rahmenvertrag geregelt werden kann.

Aus unserer Sicht ist auch eine Datenminderung sinnvoll. Unser Vorschlag lautet:

»(3) Die technischen Einrichtungen laut Abs. 1 und 2 sind so zu installieren, dass sie
maoglichst nur den flr die Erfullung des Zweckes unbedingt ndtigen Datenverkehr
erfassen. Die gewonnenen personenbezogenen Daten dirfen ausschlielZlich fur die
Erfillung der Aufgabe gemaR § 5 Z 4 verwendet werden.”

Zu § 10 Abs. 2 (Datenverarbeitung):

Alle Entscheidungen missen vom Betreiber wesentlicher Dienste nach den Erfordernissen
des Betriebes und insbesondere hinsichtlich der Informationssicherheit getroffen werden.
Oesterreichs Energie geht somit davon aus, dass nur organisatorische Sicherheitsmangel an
die NIS-Behoérde Ubermittelt werden miissen - also keine technischen Details oder Meldung
von Systemschwachstellen, bevor diese behoben werden konnten.

Zur Klarstellung sollte eine Ergdnzung wie folgt vorgenommen werden:

»(2)... die Daten gemalf3 § 9 Abs. 1 und 2 sowie Verwaltungsdaten unter Gewahrleistung
der Informationssicherheit zu verarbeiten.”

Zu 8 10 Abs. 3 (Datenverarbeitung):

Gem. § 10 Abs. 3 sind ersuchte Stellen, das kdnnen auch Betreiber wesentlicher Dienste
sein, dazu verpflichtet, unverziglich Auskunft zu erteilen. Die Vorgabe, dass Auskiinfte
sunverziglich“ zu erfolgen haben, ist nicht praxistauglich, weil komplexere Auskiinfte
Recherchearbeit und — punktuell — durchaus Expertenwissen erfordern kdnnen. Fir eine
Lunverzugliche* Antwort ware ein weit hdherer Aufwand erforderlich als ihn die — gem. § 14
Abs. 3 — einzurichtende Kontaktstelle leisten kann. Wir empfehlen daher das Wort ,unver-
ziiglich” im Gesetzestext zu streichen oder gegebenenfalls durch ,,zeitnah“ oder dhnliches
zu ersetzen (vgl. auch 8 23 Abs. 1 Z. 1). Die Aufnahme einer Definition des Begriffes wére
ZielfGihrend.

Die Auskunftspflicht der Betreiber, der Computer-Notfallteams sowie der qualifizierten Stellen
gegenuber der NIS-Behérde soll jedenfalls auf jenen Umfang eingeschrénkt sein, der un-
mittelbar fur die NIS relevant ist (Systeme und Services, die unmittelbar fiir die Erbringung
der wesentlichen Dienste erforderlich sind) und nicht dartiber hinaus gehen. Eine Konkre-
tisierung ist vorzunehmen.

Zu 810 Abs. 4 (Datenverarbeitung):
Dieser Absatz ist unseres Erachtens missverstandlich formuliert. Es kann nicht entnommen
werden, wen die dreijahrige Aufbewahrungspflicht trifft. Wir ersuchen daher um Kenntlich-
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machung und Klarstellung, dass lediglich die Behorden, bei denen NIS-Biros eingerichtet
sind, von der Verpflichtung zur Aufbewahrung erfasst sind. Sollten in § 10 Abs. 4 jedoch
auch Betreiber wesentlicher Dienste mitumfasst sein, empfehlen wir, in den Erlauterungen
festzuhalten, dass es sich bei den Protokollaufzeichnungen lediglich um ein Mindestmal3 an
Daten, die einzig dem Zweck der Protokollierung einer Abfrage, Ubermittlung und Anderung
dienen, handeln soll. Eine dreijahrige Aufbewahrungspflicht von IP-Adressen und Log-Files
fur Betreiber wesentlicher Dienste sollte in den Erlauterungen zu § 10 jedenfalls
ausgeschlossen werden.

Angeregt wird auch eine ergéanzende Regelung in § 10, wonach die den Behdrden zugehen-
den Daten und Unterlagen (z.B. auch jene nach § 15 Abs. 3 zu Ubermittelnden Unterlagen)
einer strikten Geheimhaltung unterliegen und auch besonders zu schiitzen sind.

Zu 88 12, 13 (Computer Notfallteams):

Die gesetzliche Grundlage fiur sektorenspezifische Computer-Notfallteams wird von Oester-
reichs Energie ausdriicklich begri3t, jedoch waren weitergehende Erlauterungen in Bezug
auf die Rechtsnatur bzw. Rechtsform der sektorenspezifischen Computer-Notfallteams
wiinschenswert. Innerhalb des Energiesektors wurden hier bereits substantielle Vorarbeiten
erbracht.

Folglich soll das bereits bestehende Austrian Energy Computer Emergency Response
Team als ein sektorenspezifisches CSIRT/CERT anerkannt werden. Gleiches gilt auch
fur das bisherige nationale CERT, CERT.at, fur die Rolle des nationalen Computer-
Notfallteams.

Zu § 12 Abs. 2 Z 1 (Computer-Notfallteams):

In Z 1 ist nicht weiter spezifiziert, welcher Inhalt der Meldungen weitergegeben wird. Die
Referenz auf Z 1 beinhaltet auch freiwillige Meldungen laut § 20. Wir gehen davon aus, dass
freiwillige Meldungen nur anonymisiert und inhaltlich zusammengefasst weitergegeben
werden.

Zu § 12 Abs. 5 (Computer-Notfallteams):

Es ergibt sich aus der NIS-RL auch, dass alle sektoralen Computer-Nofallteams Mitglieder
im CSIRTs Network sind. Wir halten es daher fur sinnvoll, den Abs. 5 mit

»,Das GovCert, das nationale und alle sektorspezifischen Computer-Notfallteams sind
Mitglied des européischen CSIRT-Netzwerks.“ einzuleiten.

Zu 8§ 14 Abs. 2 lit a bis f und Abs. 4 (Ermittlung der Betreiber wesentlicher Dienste):
In Abs. 2 werden die Faktoren definiert, die eine Einteilung zu einem wesentlichen Dienst
vorgeben und somit den Anwendungsbereich des NISG festlegen. Aus Abs. 4 ergibt sich die
Maoglichkeit, weitere sektorenspezifische Faktoren mittels Verordnungen festzulegen. Um
diese ndheren Regelungen und weitere Faktoren sowie die Schwellenwerte fur Meldepflich-
ten und geforderte Sicherheitsvorkehrungen, welche mittels Verordnungen definiert werden,
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bewerten zu kénnen und sich entsprechend darauf vorzubereiten, muss die Moglichkeit
einer intensiven Abstimmung mit den betroffenen Betreibern bzw. deren Interessens-
vertretungen vorab gegeben sein. Dies vor allem im Hinblick auf § 28 Abs. 4, der die M6g-
lichkeit eines Inkrafttretens der Verordnung rickwirkend mit 9. Mai 2018

festlegt.

Zur Klarstellung sollte in Abs. 4 weiters eine Erganzung wie folgt vorgenommen werden:
»(4) ... Sicherheitsniveau fur Netz- und Informationssysteme im jeweiligen Sektor gewahr-
leisten ...“

Zu 8§ 14 Abs. 3 (Ermittlung der Betreiber wesentlicher Dienste):

Die Frist von zwei Wochen ab Zustellung des Bescheids zur Nennung einer Kontaktstelle ist
aulerst kurz angesetzt — vor allem, wenn noch formelle Beschliisse beim Betreiber gefasst
werden missen. Da gegenwartig weiters noch nicht festgelegt ist, welche Anforderungen die
erwahnte Kontaktstelle im Hinblick auf deren Erreichbarkeit bzw. die Qualifikation der ent-
sprechenden Mitarbeiter zu erflillen hat, sollte die vorgesehene Frist von zwei Wochen auf
mindestens vier Wochen erstreckt werden. Im Ubrigen sind die Kommunikationsstrukturen,
uber die der Informationsaustausch mit den Betreibern wesentlicher Dienste erfolgt, zu
definieren und es sind konkrete Reaktionszeiten festzulegen.

Zu 8§ 15 Abs. 1 (Sicherheitsvorkehrungen fir Betreiber wesentlicher Dienste):
Oesterreichs Energie sieht hier aufgrund der fehlenden Verankerung des in der NIS-Richt-
linie Art. 14. Abs. 1 angeflihrten Verweises auf Verhaltnismagigkeit und Angemessenheit
der Sicherheitsvorkehrungen hinsichtlich des bestehenden Risikos einen wesent-
lichen Erganzungsbedarf im vorliegenden Entwurf NISG.

Dies fuhrt dazu, dass laut Gesetzesentwurf alle wesentlichen Dienste und im Geltungs-
bereich liegenden Netz- und Informationssysteme mittels des Stands der Technik entspre-
chenden Sicherheitsvorkehrungen zu schitzen sind. Wird kein risikobasierter Ansatz ermdg-
licht, kbnnte dies dazu fiihren, dass die Sicherheitsvorkehrungen der Betriebssicherheit ent-
gegenwirken und damit die Erbringung des wesentlichen Dienstes beeintrachtigt werden
konnte.

In Anlehnung an 8§ 18 Abs. 1 NISG bzw. Art. 14 Abs. 1 NIS-Richtlinie kbnnte daher § 15
Abs. 1 wie folgt geandert werden:

(2) Die Betreiber wesentlicher Dienste haben in Hinblick auf die von ihnen betriebenen
wesentlichen Dienste (8§ 14 Abs. 2) geeignete und verhaltnismaRige Sicherheitsvorkehrun-
gen zur Gewahrleistung der NIS (8 3 Z 2) zu treffen. Diese Vorkehrungen missen unter
Beriicksichtigung des Stands der Technik ein Sicherheitsniveau der Netz- und Infor-
mationssysteme gewéhrleisten, das dem bestehenden Risiko angemessen ist.

In den Erléuterungen zu § 15 wére weiters entsprechend zu &ndern/ergénzen: ,In Umset-
zung des Art. 14 Abs. 1 NIS-RL wird den Betreibern wesentlicher Dienste vorgeschrieben,
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geeignete und verhéltnismaRige Sicherheitsvorkehrungen zu treffen. Vorkehrungen sind
angemessen, wenn der dafir erforderliche Aufwand nicht au3er Verhaltnis zu den
Folgen eines Ausfalls oder einer wesentlichen Beeintrachtigung der betroffenen
kritischen Infrastruktur steht. Sie kdnnen sowohl ...*

Abs. 1 kann weiters so interpretiert werden, dass die Betreiber wesentlicher Dienste sofort
ab Rechtskraft eines Bescheides gem. 8 14 Abs. 5 Z 1 Sicherheitsvorkehrungen i.S.d. 8 15
implementiert haben mussen. Der Nachweis des Vorliegens solcher Sicherheitsvorkehrun-
gen kann jedoch erst ab einem Jahr nach Zustellung des Bescheids von der Behérde ver-
langt werden. Die sofortige Verpflichtung zur Erflllung gewisser durch Verordnung festge-
stellter Sicherheitsvorkehrungen ist aus unserer Sicht nicht praxistauglich. Nachdem die zeit-
liche Abfolge bzw. Dauer zwischen Verordnungs- und Bescheiderlassung nicht abschéatzbar
ist, kann bei einem engen Zeitabstand nicht erwartet werden, dass im Moment der Rechts-
kraft des Bescheides die in der Verordnung genannten Sicherheitsvorkehrungen bereits
getroffen sind. Um den Normunterworfenen eine realistische Méglichkeit zur zeitgerechten
Herstellung eines rechtskonformen Zustands zu geben, wird dringend die Aufnahme einer
Ubergangsfrist in § 15 Abs. 1 empfohlen. Aufgrund der Tatsache, dass der Nachweis von
Sicherheitsvorkehrungen nach Ablauf des ersten Jahres verlangt werden kann, wére auch
die Aufnahme einer einjahrigen Frist in § 15 Abs. 1 im Sinne der Praxistauglichkeit der
Bestimmung wiinschenswert.

Zu 8§ 15 Abs. 2 (Sicherheitsvorkehrungen fir Betreiber wesentlicher Dienste):

Positiv hervorzuheben ist § 15 Abs. 2. Entsprechend dieser Bestimmung kénnen Betreiber
wesentlicher Dienste gemeinsam mit ihren Sektorenverbanden sektorenspezifische Sicher-
heitsvorkehrungen vorschlagen. Diese kdnnen auf Antrag mittels Bescheid als geeignet fest-
gestellt werden. Diese Moglichkeit wird der Diversitat der verschiedenen Sektoren gerecht
und wird ausdrticklich begrifit.

Ahnlich wie in § 16 Abs. 3 geregelt, sind die wesentlichen Inhalte einer Antragstellung aber
noch néher zu spezifizieren.

Zu 8§ 15 Abs. 3 (Sicherheitsvorkehrungen fir Betreiber wesentlicher Dienste):

Bei 8 15 Abs. 3 weisen wir darauf hin, dass die vom NISG vorgesehene Frist von einem Jahr
ab Zustellung zu kurz bemessen ist. Angesichts der Komplexitat der Thematik erscheint eine
Verlangerung auf 24 Monate sachlich geboten. Das Verlangen des Nachweises der
Erfullung aller SicherheitsmalBhahmen durch den Bundesminister fir Inneres bereits ein
Jahr nach Zustellung des Bescheides gemalR 8§ 14 Abs. 5 Z 1 kdnnte dazu fuhren, dass
wiederum mit erheblichem wirtschaftlichen Aufwand innerhalb kirzester Zeit ohne Gesamt-
sicht auf den wesentlichen Dienst die Malinahmen zur Erfillung der Verpflichtung umgesetzt
werden. Dies wirde auch dazu fiihren, dass alle Betreiber wesentlicher Dienste in engem
zeitlichen Rahmen ihre Nachweise der Erfullung der Sicherheitsmaflinahmen prifen lassen
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und an die Behoérde Ubermitteln wirden und in weiterer Folge drei Jahre spater die nachste
Abgabewelle eintreten wirde.

Der Absatz sollte folgendermaRRen adaptiert werden:

(3)... gegeniiber dem Bundesminister fir Inneres nachzuweisen. Dieser Nachweis kann
frihestens 18 Monate nach Rechtskraft des Bescheides gemal 8 14 Abs. 5 Z 1 jeder-
zeit verlangt werden. Die Betreiber wesentlicher Dienste haben binnen dieser Frist eine
Aufstellung der vorhandenen Sicherheitsvorkehrungen durch den Nachweis von Zertifi-
zierungen oder durchgefiihrten Uberpriifungen durch qualifizierte Stellen (Abs. 4) einschlieR3-
lich der dabei aufgedeckten Sicherheitsmangel nachzuweisen. Der Bundesminister fiir
Inneres kann ..."

Die Formulierung ,,(3) ... Der Bundesminister fur Inneres kann zur Kontrolle der Einhaltung
der Anforderungen nach Abs. 1 Einschau in die Netz- und Informationssysteme und
diesbeziigliche Unterlagen nehmen* stellt eine umfangreiche Generalvollmacht dar,
die sachlich nicht nachvollziehbar ist. Insbesondere, weil eigentlich vorgesehen ist, dass
die Uberpriifung durch ,qualifizierte Stellen zu erfolgen hat. Diese qualifizierten Stellen wer-
den vorher durch die Behdrde zugelassen. Ein dartiber hinausgehender Datenzugriff ist aus
Griunden der Datensicherheit und des notwendigen Schutzes von Geschafts- und Betriebs-
geheimnissen nicht winschenswert. Wir empfehlen daher die Streichung der zitierten Stelle
in Abs. 3.

Zu 8§ 15 Abs. 5 (Sicherheitsvorkehrungen fiir Betreiber wesentlicher Dienste):

In Abs. 5 sollte sichergestellt werden, dass bei der ,Einschau®in die Netz- und Informations-
systeme einer qualifizierten Stelle zwar die Qualifikation dieser qualifizierten Stelle Gberprift
werden darf, dass aber keine Daten von geprtften Betreibern offengelegt werden diirfen.

Zu 8§ 15 Abs. 6 (Sicherheitsvorkehrungen fir Betreiber wesentlicher Dienste):

Da manche Betreiber Zertifizierungen entsprechend der ISO/IEC 27001 (Informationssicher-
heit) anstreben bzw. schon Uber eine solche verfiigen, ware sicherzustellen, dass bei einer
entsprechenden Zertifizierung die dafuir erforderlichen Sicherheitsvorkehrungen auch dem
vom NISG geforderten Standard genligen. Die gemaR § 15 Abs. 6 noch zu erlassende Ver-
ordnung sollte diesbezliglich entsprechende Festlegungen enthalten.

Weiters muss vor dem Erlassen der Verordnung die Mdglichkeit einer intensiven
Abstimmung mit den betroffenen Betreibern bzw. deren Interessensvertretungen
gegeben sein.

Zu 816 Abs. 1 und 3 (Meldepflicht fir Betreiber wesentlicher Dienste)

Es wird empfohlen, die Mdglichkeit vorzusehen, mit einer unverziglichen Meldung nur Erst-
informationen zu tbermitteln und diese Erstmeldung durch spéatere Erganzungen zu konkre-
tisieren bzw. zu stornieren, falls sich der Verdacht auf einen Sicherheitsvorfall nicht be-
statigte.
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Zu 8 16 Abs. 3 (Meldepflicht flr Betreiber wesentlicher Dienste):

Die Meldepflicht sollte sich nur auf relevante Angaben zum Sicherheitsvorfall erstrecken.
Dazu wird vorgeschlagen, den Begriff ,sdmtliche“ durch ,relevante“ zu ersetzen. Weiters
kann in der Meldung nur die ,bekannte betroffene Informationstechnik” angefihrt werden.

Zu 8 16 Abs. 6 (Meldepflicht flr Betreiber wesentlicher Dienste):

Die vorgesehene Mdglichkeit, dass die Behorde vom Betreiber die Ubernahme der Unter-
richtungsverpflichtung verlangen kann, wird abgelehnt. Daher soll der letzte Satz von § 16
Abs. 6 ,Die zustandige Behdrde kann verlangen, dass der Betreiber wesentlicher Dienste
dies libernimmt.” ersatzlos gestrichen werden.

Wenn die zustandige Behorde entscheidet, die Offentlichkeit zu informieren, so sollte dies in
Abstimmung mit den betroffenen Betreibern erfolgen, damit diese auf den dadurch zu er-
wartenden Kommunikationsbedarf vorbereitet sind.

Zu 8 18 Abs. 4 (Sicherheitsvorkehrungen und Meldepflicht fir Anbieter digitaler
Dienste)

Die Wortfolge ,,(4) ... wenn ihm Umsténde bekannt werden ...“ kdnnte wohl auch dahin-
gehend ausgelegt werden, dass der — beispielsweise — von einem Konkurrenten erhobene,
nicht substantielle Verdacht fiir eine ,Einschau” beim Anbieter digitaler Dienste ausreichen
wirde. Hier sollten nach unserem Daflrrhalten objektive und nachvollziehbare Umstande
normiert werden.

Zu § 20 (Freiwillige Meldung):

Die vertrauensvolle Meldung von nicht meldepflichtigen Vorféallen oder Beinahe-Vorfallen an
das (sektorenspezifische) Computer-Notfallteam ist ein wichtiger Faktor flr dessen Wirk-
samkeit (z.B. im Hinblick auf die Beobachtung und Analyse von Risiken und die Ausgabe
von Frihwarnungen und Handlungsempfehlungen an die Mitgliedsunternehmen).

Es muss daher sichergestellt sein, dass freiwillige Meldungen an das Computer-Notfallteam
zu keinerlei Nachteile fir den meldenden Betreiber oder seine Mitarbeiter und Fihrungs-
krafte fihren. Daher muss normiert werden, dass die Vertraulichkeit und die Anonymitéat
des Melders in jedem Fall gewahrleistet sind und eine Auskunftspflicht nach § 10 Abs.
3 nicht kompromittiert werden kann.

Aus diesem Grund wird vorgeschlagen, dass die Nennung der meldenden Einrichtung auto-
matisch entfallen sollte und 8§ 20 wie folgt adaptiert wird:

»Risiken und Stérungen, die kein Sicherheitsvorfall (§ 3 Z 6) sind oder die Betreiber von
nicht wesentlichen Diensten betreffen, konnen an das jeweils zustandige sektorenspezi-
fische oder an das nationale Computer-Notfallteam gemeldet werden, das die Meldungen
anonymisiert und inhaltlich zusammengefasst an den Bundesminister flr Inneres weiter-
leitet; ...”
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Relevante Informationen in Form von freiwilligen Meldungen (ohne Nennung der meldenden
Einrichtung) werden schon jetzt vom Austrian Energy Computer Emergency Response Team
entsprechend dem Code of Conduct an das Ministerium weitergeleitet.

Zu 8§ 23 Abs. 4 (Verwaltungsstrafbestimmungen):

Dieser Absatz sollte gestrichen werden. Auf jeden Fall sollte ein Risikotransfer durchgefiihrt
werden mussen und die NIS-Behdrde muss fiir das Risiko der ,,Einschau“ auch haften.
Technische Audits stellen immer ein betriebliches Risiko dar.

Generell muss dem Prinzip ,Belehren statt Strafen® Vorrang eingeraumt werden bzw. sollen
Verwaltungsstrafen erst nach entsprechenden Mangelbehebungsauftragen einschliel3lich
angemessener Umsetzungsfrist ausgesprochen werden.

Erlauterungen:

Zu 8 2, Abs. 3 letzter Satz

Anhand der Erlauterungen zu 8 2 kénnte der Eindruck entstehen, dass die Funktionsfahigkeit
der staatlichen Einrichtungen alleinig von der Dienstleistung der Energieversorger abhangt.
Wir schlagen daher folgende geanderte Formulierung vor, welche die tatsachliche Situation
besser wiedergibt: ,Die Funktionsfahigkeit staatlicher Einrichtungen kann auch insbesondere
dann gefahrdet sein, wenn ein Sicherheitsvorfall nicht bei der staatlichen Einrichtung selbst
sondern bei einem Betreiber wesentlicher Dienste auftritt, von dessen Dienst die be-
troffene Einrichtung bei der Erbringung der eigenen Leistung abh&ngig ist.“

Wir danken fir die Kenntnisnahme der Anliegen von Oesterreichs Energie und ersuchen um
deren Beriicksichtigung.

Mit freundlichen GriiRen

Dr. Leonhard Schitter Dr. Barbara Schmidt
Prasident Generalsekretarin

Uber Oesterreichs Energie

Oesterreichs Energie vertritt seit 1953 die gemeinsam erarbeiteten Brancheninteressen der E-Wirtschaft gegentber Politik,
Verwaltung und Offentlichkeit. Als erste Anlaufstelle in Energiefragen arbeiten wir eng mit politischen Institutionen,
Behorden und Verbanden zusammen und informieren die Offentlichkeit iiber Themen der Elektrizitatsbranche.

Die rund 140 Mitgliedsunternehmen erzeugen mit rund 20.000 Mitarbeiterinnen und Mitarbeitern mehr als 90 Prozent des
Osterreichischen Stroms mit einer Engpassleistung von tber 25.000 MW und einer Erzeugung von rund 68 TWh jahrlich,
davon 72 Prozent aus erneuerbaren Quellen.
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